FamilyTreeDNA-Datenschutzerklarung

NB: maschinelle Ubersetzung. Nur das Originaldokument ist verbindlich
https://www.familytreedna.com/legal/privacy-statement

Bei FamilyTreeDNA hat der Schutz der Privatsphare der Benutzer fiir uns hochste Prioritat und wird
seit Uber 18 Jahren ernst genommen. Bei FamilyTreeDNA behandeln wir Ihre persénlichen
Informationen mit groRer Sorgfalt und setzen SicherheitsmaBnahmen zum Schutz lhrer Daten ein.

Unser Ziel ist es, die von Ihnen zur Verfligung gestellten persénlichen Informationen, einschlieRlich
Ihrer DNA-Daten, transparent zu machen und lhnen die Kontrolle dariiber zu geben, wie sie
verwendet, weitergegeben und gespeichert werden.

1. EinfUhrung

Unsere Datenschutzerkldrung soll Ihnen helfen, besser zu verstehen, wie wir Ihre Daten beim Betrieb
unserer Website, Software, Produkte und anderen Dienste (zusammenfassend die "Dienste")
erfassen, verwenden, speichern, verarbeiten, weitergeben und lUbertragen. Diese
Datenschutzerklarung umreifSt unsere Praktiken und die Kontrollen, die wir lhnen geben, um lhre
Privatsphare innerhalb unserer Dienste zu verwalten, und beschreibt die Datenschutzpraktiken der
FamilyTreeDNA-Websites, die auf diese Erklarung verweisen.

2. Einverstandnis

Die Erstellung eines Kontos erfordert, dass Sie einen DNA-Test kaufen oder Ihre genetischen
Informationen hochladen. Um ein Konto zu erstellen und auf unsere Dienste zuzugreifen, miissen Sie
den FamilyTreeDNA-Nutzungsbedingungen und dieser Datenschutzerklarung zustimmen, indem Sie
auf der Kassenseite auf "Bedingungen akzeptieren und Kauf abschlieBen" klicken.

Indem Sie auf "Bedingungen akzeptieren & Kauf abschlieen" klicken, erklaren Sie sich damit
einverstanden, dass FamilyTreeDNA |hre personlichen Daten wie in dieser Datenschutzerklarung und
allen anderen Dokumenten, auf die in dieser Datenschutzerkldarung verwiesen wird, erfasst,
verarbeitet und weitergibt. Wenn Sie sich zum ersten Mal bei Ihrem Konto anmelden, weil jemand
das Kit in lhrem Namen gekauft hat, erklaren Sie sich durch die Nutzung des Dienstes mit dieser
Datenschutzerklarung und unseren Nutzungsbedingungen einverstanden.

Sie kdnnen jederzeit verlangen, dass FamilyTreeDNA Informationen, die Sie in Ihr Konto hochgeladen
haben, wie z. B. Ihre genetischen Informationen oder einen Familienstammbaum, entfernt. Nahere
Informationen zum Léschen lhrer Daten finden Sie in Abschnitt 7 "lhre Optionen".

3. Die Arten von Informationen, die FamilyTreeDNA sammelt


https://www.familytreedna.com/legal/privacy-statement

A. Informationen, die Sie uns direkt zur Verfiigung gestellt haben, und Informationen im
Zusammenhang mit unseren Gentestservices:

i. Personliche Informationen: Informationen, die helfen kénnen, Sie zu identifizieren.
FamilyTreeDNA sammelt und speichert die folgenden Arten von personlichen Informationen,
um Ihnen die Dienste zur Verfligung zu stellen:

a. Kontoinformationen: Informationen, die Sie beim Kauf und/oder bei der Registrierung
unserer Dienste (iber sich selbst angegeben haben. Dazu geh6ren Name, E-Mail,
Telefonnummer, Kit-ID und Passwort, Rechnungs- und Lieferadresse und
Zahlungsinformationen.

b. Genetische Informationen: Lesbare DNA-Daten. Nachdem wir lhren Wangenabstrich in
dem lhrem Kit beiliegenden Riickumschlag erhalten haben, extrahieren wir die DNA aus
Ihrem Wangenabstrich in unserem hauseigenen Labor. Von hier aus wandeln wir Thre DNA in
lesbare DNA-Daten um.

c. Ein Hinweis zu Ihrer DNA-Probe: Sobald unser Labor Ihre DNA-Daten erstellt hat, werden
die Proben aufbewahrt, damit sie fir zuklnftige Tests zur Verfligung stehen. Zukiinftige Tests
konnen durchgefiihrt werden, wenn Sie einer zukiinftigen Untersuchung lhrer Probe
zustimmen oder wenn Sie auf andere Weise unserer informierten Zustimmung zur Forschung
zustimmen.

d. Profil-Informationen: Wir erfassen die Informationen, die Sie zur Erstellung eines
Benutzerprofils verwenden. Je nach lhren Freigabeeinstellungen kénnen diese Informationen
von anderen FamilyTreeDNA-Nutzern eingesehen werden. Dazu kdnnen lhr Geschlecht,
Profilbild, Name, Standort usw. gehéren.

e. Vom Benutzer bereitgestellte Inhalte: Alle Informationen, die Sie (iber sich selbst oder
andere lebende oder verstorbene Personen angeben, wenn Sie freiwillig an den Diensten,
Gruppenprojekten oder Foren teilnehmen. Zu den von Nutzern bereitgestellten Inhalten
gehoren zum Beispiel alle Beitrage oder Nachrichten, die Sie in FamilyTreeDNA-Community-
Foren veroffentlichen.

f. Selbstberichtete Informationen: Informationen Uber sich selbst, die Sie in Formulare,
Umfragen oder Funktionen eingeben, wahrend Sie in Ihrem FamilyTreeDNA-Konto
angemeldet sind. Zum Beispiel Informationen zur Familiengeschichte oder zur ethnischen
Zugehorigkeit.

g. Informationen iiber das Website-Verhalten: Informationen dariiber, wie Sie die
FamilyTreeDNA-Website nutzen, die durch Cookies, Protokolldateien und Web-Beacon-
Technologie gewonnen werden. Dazu kénnen Informationen wie Browsertyp, Doméanen und
Seitenaufrufe gehoren.

h. Zusatzliche Benutzerinformationen: Alle Informationen, die Sie uns geben, wenn Sie
Online-Fragebogen oder E-Mail-Umfragen beantworten, die Gber die Dienste bereitgestellt
werden.



ii. Kommunikation mit dem Kundendienst: Wenn Sie sich an unseren Kundendienst wenden
oder mit uns (iber unseren Dienst korrespondieren, erfassen wir Informationen, um: lhre
Anfrage zu verfolgen und zu beantworten, VerstoRRe gegen unsere Richtlinien oder
Vorschriften zu untersuchen und unsere Dienste zu analysieren und zu verbessern.

iii. Zusammengefasste Informationen: Informationen, die mit denen anderer Nutzer
kombiniert und in ihrer Gesamtheit analysiert oder bewertet wurden, so dass keine bestimmte
Person mehr identifiziert werden kann.

iv. Pseudonyme Informationen: Informationen, denen lIhre Kontoinformationen und andere
identifizierende Daten entzogen wurden, so dass Sie in der Offentlichkeit nicht ohne weiteres
als Individuum identifiziert werden kdnnen und stattdessen nur durch eine Kit-Nummer oder
andere alphanumerische Sequenzen identifizierbar sind.

B. Informationen, die FamilyTreeDNA durch die Nutzung der Dienste mittels Tracking-
Technologie sammelt:

i. Informationen zum Web-Verhalten: Informationen dariiber, wie Sie die FamilyTreeDNA-
Website nutzen, die durch Cookies, Protokolldateien und Web-Beacon-Technologie gewonnen
werden. Wir und unsere Drittpartner verwenden Cookies und andere Technologien, um Sie zu
identifizieren, die Dienste und unsere Angebote fiir Sie zu personalisieren, den Erfolg von
Marketingkampagnen zu bestimmen, Sicherheit zu bieten, die Nutzung der Dienste zu
bewerten, demografische Informationen Giber Benutzer zu sammeln und gezielte Werbung auf
unserer Website und auf anderen Websites zu liefern.

ii. Informationen iiber Computer und mobile Gerate: Wir erhalten bestimmte Informationen
und speichern diese in Protokolldateien. Dazu kann gehoren, wie Sie auf unsere Dienste
zugreifen, einschlieRlich der Website, die Sie besucht haben, bevor Sie auf FamilyTreeDNA
gelandet sind, Ihre Ausstiegsseite, lhre Internetprotokoll (IP)-Adresse, Ihr Webbrowser, |hr
Computerbetriebssystem, Ihr Internet Service Provider (ISP) oder das mobile Gerat, das Sie fur
den Zugriff auf das Internet verwenden. Diese Protokolldaten knnen mit anderen
Informationen kombiniert werden, die wir Gber Sie sammeln, wie z. B. lhre Kit-Nummer oder
Rechnungsnummer. Wir tun dies, um die von uns angebotenen Dienstleistungen zu verbessern
und um Marketing, Analysen und die Funktionalitat der Website zu verbessern.

C. Sie kénnen lhre Einstellungen wie in unserer Cookie-Richtlinie beschrieben anpassen, wenn Sie
nicht mochten, dass wir Daten Uber |hre Interessen oder Ihr Verhalten verwenden, um lhnen
gezielte Werbung zu zeigen. Informationen zu "Do Not Track" finden Sie in unserer Cookie-
Richtlinie.

D. Dritte, mit denen wir zusammenarbeiten, um Werbung auf der Grundlage Ihrer Web-Browsing-
Aktivitaten anzuzeigen, oder die wir nutzen, um bestimmte Funktionen auf unserer Website zu
ermoglichen, verwenden Flash Cookies, um Informationen zu sammeln und zu speichern.

E. Bitte lesen Sie Abschnitt 5.G., um mehr liber unsere Werbepartner zu erfahren.

F. Google Analytics: Google Analytics wird verwendet, um viele der oben genannten Aufgaben
auszufiihren.



G. Andere Arten von Informationen: Wir arbeiten standig daran, unsere Dienste durch neue
Produkte, Funktionen und Anwendungen zu verbessern, was zur Erfassung neuer Arten von
Informationen fithren kann. Wir werden unsere Datenschutzerklarung bei Bedarf aktualisieren.

4. Wie verwendet FamilyTreeDNA lhre Informationen?

FamilyTreeDNA wird lhre persénlichen Daten auf die in dieser Datenschutzerklarung beschriebene
Weise verwenden und an Dritte weitergeben.

A. FamilyTreeDNA verwendet lhre personlichen Daten, um unsere Dienste bereitzustellen, zu
personalisieren, zu analysieren und zu verbessern: Diese Handlungen kénnen, zusatzlich zu
anderen, nicht ausdriicklich erwdahnten Dingen, die Verwendung lhrer Daten in einer Weise
umfassen, die mit anderen Verpflichtungen in dieser Datenschutzerklarung libereinstimmt, um:

i. Ein Konto zu eroffnen, Zahlungen fiir FamilyTreeDNA-Dienste und Testkits zu verarbeiten und
mit lhnen Uber die Dienste zu kommunizieren;

ii.lhre genetischen Testergebnisse zu verarbeiten und zu liefern;

iii. Forschung und Entwicklung durchfiihren, was beispielsweise die Durchfiihrung von
Datenanalysen und Forschungsarbeiten zur Entwicklung neuer oder Verbesserung
bestehender Produkte und Dienstleistungen sowie die Durchfiihrung von
QualitatskontrollmaRnahmen umfassen kann;

iv.Umfragen und Fragebdgen verteilen, um zuséatzliche Benutzerinformationen zur
Verwendung in den Diensten zu sammeln und die Produktentwicklung und
Forschungsinitiativen zu erleichtern;

v. Durchfiihrung von Analysen, um unsere Dienste zu verbessern und die Nutzung unserer
Dienste zu verfolgen;

vi. Angebot neuer Produkte oder Dienstleistungen fir Benutzer durch E-Mails und
Werbeaktionen;

vii. Einhaltung von Gesetzen und Anfragen von Regierungsbehdérden; und

viii. Online-Marketing-Kampagnen und gezielte Werbung durchzufiihren, einschlieBlich der
Verwendung von Anzeigen Dritter (vorbehaltlich Ihrer Cookie-Einstellungen), und die Leistung
unseres Marketings und unserer gezielten Werbung zu messen.

B. FamilyTreeDNA verwendet lhre genetischen Informationen fiir die folgenden Hauptzwecke:
Dies kann, zusatzlich zu anderen, nicht ausdriicklich erwdhnten Dingen, die Verwendung lhrer
Informationen in einer Weise umfassen, die mit anderen Verpflichtungen in dieser
Datenschutzerklarung Gbereinstimmt, um:



i. DNA-Ubereinstimmungen (z.B. nahe Verwandte oder entfernte Cousins) aus unserer
Datenbank, ethnische Ergebnisse und andere Informationen zu liefern, um lhnen zu helfen,
mehr Uber sich selbst und lhre genetischen Verwandten zu erfahren;

ii. Sie mit lhren Verwandten in unserer Datenbank durch Funktionen wie DNA-Abgleiche oder
andere Produktfunktionen zu verbinden;

iii. Ihnen weitere Einblicke in das, was lhre DNA Uber Eigenschaften, personliche Gesundheit
und Wohlbefinden verrat, zu geben;

iv. Sie auf der Grundlage Ihrer DNA-Daten zur Teilnahme an optionalen Umfragen einladen;

v. Bereitstellung relevanter Ergebnisse, um Sie bei der Identifizierung gemeinsamer Vorfahren
und anderer Informationen lber lhre Familiengeschichte zu unterstiitzen und lhnen zu helfen,
sich mit lhrer Familie zusammenzuschlieRen;

vi. Untersuchung der gesammelten genetischen Informationen, um ein besseres Verstandnis
der Gesundheit und des Wohlbefindens der Bevolkerung und der ethnischen Zugehdrigkeit zu
erlangen

vii. Statistische, wissenschaftliche und historische Forschungen durchzufiihren;

viii. Erfiillung von Anfragen der Strafverfolgungsbehorden oder ihrer bevollmachtigten
Vertreter, die unseren Richtlinien fir die Strafverfolgung entsprechen;

ix. Verbesserung von Merkmalen und Funktionen in unseren bestehenden DNA-bezogenen
Produkten, Verbesserung der Kundenerfahrung in allen FamilyTreeDNA-Produkten,
Verbesserung der Qualitdt unserer Labortechnologie und -prozesse und Entwicklung neuer
Produkte und Dienstleistungen, einschlielRlich Dienstleistungen, die mit personlicher
Gesundheit und Wellness zusammenhangen.

Sie kdnnen lhre Praferenzen beziiglich der Verwendung lhrer Daten fir bestimmte Aktivitaten
anpassen. Mehr dazu erfahren Sie in Abschnitt 5.

Wir werden Sie um zuséatzliche Zustimmung bitten, bevor wir sensible Informationen als Teil lhrer
Interaktion mit den Diensten sammeln und verarbeiten.

5. Wie FamilyTreeDNA lhre Informationen weitergibt

FamilyTreeDNA gibt lhre individuellen personlichen Informationen ohne |hre zusatzliche Zustimmung
nicht an Dritte weiter, auRer wie in dieser Datenschutzerklarung beschrieben. Wir werden lhre
genetischen Informationen niemals ohne lhre ausdriickliche Zustimmung an Pharma- oder
Versicherungsunternehmen, Arbeitgeber oder Drittvermarkter weitergeben. Die unten
beschriebenen Umstande erklaren, wann eine Weitergabe erfolgen kann:

A. FamilyTreeDNA-Benutzer oder andere, die Sie fiir die Weitergabe auswdhlen kénnen: Je nach
Ihren Kontoeinstellungen kénnen Ihre FamilyTreeDNA-Profilinformationen (siehe Abschnitt



3.A.i.d) und Ihre 6ffentlichen Familienstammbaumdetails von anderen FamilyTreeDNA-Nutzern
eingesehen werden, einschlieBlich lhrer DNA-Ubereinstimmungen und Ubereinstimmungen,
deren Konten von Strafverfolgungsbehdrden verwaltet werden (abhangig von lhren
Ubereinstimmungseinstellungen). Wenn Sie zustimmen, an einem Abgleich teilzunehmen, kénnen
je nach Ihren zusatzlichen Einstellungen einige Ihrer genetischen Informationen fiir Ihre DNA-
Ubereinstimmungen, einschlieBlich Ubereinstimmungen, deren Konten von den
Strafverfolgungsbehérden verwaltet werden, sowie fiir Ihre gegenseitigen Ubereinstimmungen
einsehbar sein. Sie kdnnen diese Informationen im Hilfe-Center einsehen und Anpassungen in
Ihren Datenschutz- und Freigabeeinstellungen vornehmen. Zusatzlich zu den in diesem Abschnitt
erwahnten personlichen Informationen kénnen Gruppenprojekt-Administratoren von
Gruppenprojekten, denen Sie beigetreten sind, oder von Gruppenprojekten, denen lhre
Ubereinstimmungen beigetreten sind, bestimmte DNA-Ergebnisse (z. B. Y-DNA- und mtDNA-
Marker) einsehen. Pseudonymisierte DNA-Markerinformationen kénnen auch tber jedes
Gruppenprojekt, dem Sie beigetreten sind, 6ffentlich zuganglich gemacht werden. Um lhre
Einstellungen zu dndern, gehen Sie bitte auf die Links unten in Abschnitt 7.A. Die Weitergabe von
Details Ihrer Familiengeschichte oder DNA-Informationen aulRerhalb der Dienste erfolgt auf Ihr
eigenes Risiko.

B. Informationen, die mit Unternehmen in Gemeinschaftsbesitz geteilt werden: Einige oder alle
Ihrer Informationen kdnnen an andere Unternehmen weitergegeben werden, die sich im
gemeinsamen Besitz oder unter gemeinsamer Kontrolle von FamilyTreeDNA befinden, darunter
unsere Muttergesellschaft, unsere Tochtergesellschaften oder andere Tochtergesellschaften im
Besitz unserer Muttergesellschaft, um lhnen einen besseren Service zu bieten und die
Benutzererfahrung zu verbessern.

C. Dienstanbieter: Wir nehmen die Dienste anderer Unternehmen in Anspruch, die uns helfen,
Ihnen die Dienste zur Verfligung zu stellen. Dies hat zur Folge, dass diese Partnerunternehmen
einige lhrer Daten in ihren Systemen haben. Unsere Partner handeln nur auf Anweisung von
FamilyTreeDNA und unterliegen vertraglichen Verpflichtungen zur Datensicherheit und
Vertraulichkeit in Ubereinstimmung mit dieser Datenschutzerklarung und den geltenden
Gesetzen. Zu diesen Partnern gehdren unsere Anbieter fir den Versand von DNA-Tests,
Kreditkartenabwickler, Cloud-Service-Infrastrukturanbieter und Anbieter, die uns bei Marketing,
Analysen, Betrugspravention und Mitgliederbetreuung unterstitzen.

D. Furr rechtliche oder behordliche Verfahren: Wir kénnen die Informationen, die Sie uns zur
Verfligung gestellt haben, verwenden, um den Gesetzen und Anfragen von Regierungsbehorden
nachzukommen. Das bedeutet, dass wir Informationen, die wir von Ihnen gesammelt haben,
weitergeben kdnnen, wenn diese Informationen fir eine gerichtliche Vorladung oder fiir eine
Strafverfolgungsbehorde oder eine andere staatliche Untersuchung relevant sind, sofern dies
nach geltendem Datenschutzrecht zul3ssig ist.

Wir kénnen lhre personlichen Daten weitergeben, wenn wir glauben, dass dies verniinftigerweise
notwendig ist, um:

i. Durchsetzung oder Anwendung der FamilyTreeDNA-Bedingungen und -
Geschaftsbedingungen;



ii. Erfullung eines giiltigen rechtlichen Verfahrens (z. B. Vorladungen, Haftbefehle usw.) und
anderer Anfragen von oder im Namen von Strafverfolgungsbehdrden, die mit unseren
Strafverfolgungsrichtlinien Gbereinstimmen;

iii. die Sicherheit oder Integritat der Dienste zu schiitzen; oder

iv.Schutz der Rechte, der Sicherheit oder des Eigentums von FamilyTreeDNA, unseren
Mitarbeitern oder Benutzern.

Wenn wir gezwungen sind, lhre personlichen Informationen an die Strafverfolgungsbehérden
weiterzugeben, werden wir unser Bestes tun, sofern dies nicht gesetzlich verboten ist, um Sie
dariiber zu informieren.

E. Investigativer genetischer Ahnenabgleich (IGGM): Fiir Anfragen von Strafverfolgungsbehérden
und ihren bevollmachtigten Vertretern, die den Anforderungen unserer Richtlinien fir
Strafverfolgungsbehorden entsprechen, kann FamilyTreeDNA Konten mit beschranktem Zugang
fir Strafverfolgungsbehorden ("LE-Konten") einrichten, die berechtigt sind, genetische
Informationen in die Datenbank hochzuladen, um die Uberreste einer verstorbenen Person zu
identifizieren oder den Tater eines Mordes oder eines sexuellen Ubergriffs zu ermitteln.
FamilyTreeDNA wird die Konten der Strafverfolgungsbehdrden (iber ein internes
Identifikationssystem verfolgen, das es den Nutzern ermdéglicht, den Abgleich der genetischen
Genealogie zu Ermittlungszwecken abzulehnen.

Benutzer sind nur dann fiir das Strafverfolgungskonto sichtbar, wenn ALLE der folgenden
Anforderungen erfllt sind:

e Der Nutzer hat sich fuir den Abgleich entschieden

e Der Benutzer hat sich nicht aus dem Abgleich der genetischen Genealogie zu
Ermittlungszwecken abgemeldet

e Der Benutzer und das Strafverfolgungskonto haben die gleichen Abgleichsstufen
ausgewahlt

e Der Benutzer ist ein genetischer Verwandter (auch als Ubereinstimmung oder DNA-
Verwandter bezeichnet) zu der genetischen Datei, die auf das Strafverfolgungskonto
hochgeladen wurde.

Wenn ein Strafverfolgungskonto ein genetischer Verwandter ist und die oben genannten
Anforderungen erfiillt, sind die Informationen, auf die es Zugriff hat, identisch mit denen lhrer
anderen Ubereinstimmungen. Weitere Informationen dariiber, welche persénlichen
Informationen Ubereinstimmungen sehen kénnen, finden Sie im Hilfe-Center.

Konten von Strafverfolgungsbehorden kénnen nicht an Gruppenprojekten teilnehmen. Wenn Sie
das Investigative Genetische Genealogie Matching deaktivieren, kénnen
Strafverfolgungsbehdérden Sie nicht als Treffer sehen oder personliche Informationen einsehen,
die fur Treffer sichtbar sind. Sie haben die Mdoglichkeit, Ihre Praferenzen fiir das Investigative
Genetische Genealogie Matching jederzeit in lhren Datenschutz- und Freigabeeinstellungen in
Ilhren Kontoeinstellungen zu andern.



Bitte beachten Sie, dass wir, wenn Sie es ablehnen, am investigativen genetischen Genealogie-
Abgleich teilzunehmen, dennoch verpflichtet sein kénnen, Ihre persdnlichen Daten
weiterzugeben, um einem gilltigen rechtlichen Verfahren nachzukommen, wie in Abschnitt 5.D
beschrieben. Der investigative genetische Genealogie-Abgleich ist nur mit Konten erlaubt, die von
FamilyTreeDNA im Auftrag von Strafverfolgungsbehdrden und deren autorisierten Vertretern
eingerichtet wurden. Jede andere Nutzung der Abgleichsdatenbank fiir Strafverfolgungszwecke
verstoRt gegen unsere Nutzungsbedingungen. Obwohl FamilyTreeDNA sich darauf verlasst, dass
Strafverfolgungsbeamte und autorisierte Vertreter sich identifizieren, wenn sie die Nutzung der
Website beantragen, und FamilyTreeDNA Kontrollen implementiert hat, um Nutzungen der
Dienste, die gegen unsere Nutzungsbedingungen verstolRen, zu identifizieren und zu verhindern,
kann FamilyTreeDNA nicht garantieren, dass Strafverfolgungsbeamte und ihre autorisierten
Vertreter die in unseren Nutzungsbedingungen und Strafverfolgungsrichtlinien genannten
Anforderungen befolgen. Die Nutzung des Dienstes fiir Strafverfolgungszwecke ist ein Privileg,
kein Recht. FamilyTreeDNA behdlt sich das Recht vor, den Zugriff auf das Konto der
Strafverfolgungsbehdérden ohne Vorwarnung zu widerrufen, einschlieBlich der Nutzung des
Kontos fiir Strafverfolgungszwecke, denen FamilyTreeDNA nicht ausdriicklich zugestimmt hat.

F. Wenn FamilyTreeDNA erworben wird: Wenn FamilyTreeDNA oder seine Geschafte von einem
anderen Unternehmen erworben oder Gbertragen werden (ganz oder teilweise und auch in
Verbindung mit einem Konkurs oder dhnlichen Verfahren), werden wir lhre persénlichen Daten
an dieses Unternehmen weitergeben.Die Zusagen in dieser Datenschutzerklarung gelten fir lhre
personlichen Daten, die an das neue Unternehmen tbertragen werden.

G. Anbieter von "gezielter Werbung": Wir gestatten Drittanbietern von Werbenetzwerken und -
anbietern, Web-Verhaltensdaten tber unseren Dienst zu sammeln, um uns zu helfen, lhnen
gezielte Online-Werbung zu liefern. Mithilfe von Cookies und ahnlichen Technologien (wie
JavaScript, Web Beacons, Geratekennungen, Standortdaten und Clear Gifs) sammeln sie
Informationen Gber die Besuche und das Nutzungsverhalten Ihres Browsers oder Gerats auf
unseren Diensten und auf anderen Websites im Laufe der Zeit. Dies hilft uns, Anzeigen besser auf
Ihre Interessen abzustimmen und die Effektivitdt von Werbekampagnen zu messen.

Sie haben die Moglichkeit, Ihre Einstellungen wie in unserer Cookie-Richtlinie beschrieben zu
andern, wenn Sie nicht mdchten, dass wir Daten Uber Ihre Interessen oder lhr Verhalten
verwenden, um lhnen gezielte Werbung zu zeigen. Informationen zu "Do Not Track" finden Sie in
unserer Cookie-Richtlinie.

Fir weitere Informationen Gber unsere Marketing- und Werbepraktiken lesen Sie bitte unsere
Cookie-Richtlinie.

H. Zusammengefasste Informationen: FamilyTreeDNA kann Benutzerinformationen in
zusammengefasster Form als Teil der Dienste oder unseres Marketings oder in wissenschaftlichen
Publikationen, die von unseren Forschungspartnern oder uns veroffentlicht werden, anzeigen.
Eine solche Offenlegung wird niemals personliche Informationen enthalten.

I. Forschungspartner: Wir geben lhre genetischen Informationen nicht weiter, tauschen sie nicht
aus und handeln nicht mit ihnen. Sollten wir zu irgendeinem Zeitpunkt in der Zukunft unsere



Politik in Bezug auf Forschungspartner andern, werden wir Sie um lhre ausdriickliche Zustimmung
zur Weitergabe lhrer genetischen Informationen an einen Forschungspartner bitten.

6. Verwendung von Informationen zu Forschungszwecken mit lhrer
Zustimmung

Sie haben die Wahl, an zukiinftigen genetischen Forschungsmoglichkeiten teilzunehmen.

A. Einwilligungsverfahren fiir die Forschung: Nutzer, die an genetischen Forschungsprojekten
teilnehmen maochten, kénnen dies angeben und werden in einen Kandidatenpool aufgenommen.
Wenn Sie als potenzieller Kandidat fiir ein Forschungsprojekt in Frage kommen, werden Sie
kontaktiert, um eine spezifische Einwilligung fiir jedes einzelne Forschungsprojekt zu erteilen.
Eine einmal erteilte Zustimmung kann fir bereits durchgefiihrte oder laufende
Forschungsprojekte nicht widerrufen werden.

B. Wenn Sie der FamilyTreeDNA-Forschung nicht mehr zustimmen: Sie kénnen lhre Zustimmung
zu zukinftigen Forschungen widerrufen, indem Sie FamilyTreeDNA mitteilen, dass Sie aus dem
Kandidatenpool entfernt werden méchten, oder indem Sie Einladungen zur Teilnahme an
bestimmten Forschungsprojekten ablehnen. Wenn Sie sich selbst aus dem Kandidatenpool fiir die
Forschung entfernen, bedeutet dies, dass Sie keine Einladungen zur Teilnahme an
Forschungsprojekten erhalten werden.

7. lhre Moglichkeiten und der Zugang zu lhren persoénlichen
Informationen

Vorbehaltlich bestimmter Ausnahmen haben Sie das Recht, Zugang zu lhren personlichen Daten zu
verlangen und eine Kopie bestimmter von lhnen bereitgestellter Informationen in einem tragbaren
Format zu erhalten sowie zu versuchen, diese Informationen zu aktualisieren, zu |6schen oder zu
korrigieren, indem Sie die unten beschriebenen Tools verwenden oder sich an FamilyTreeDNA
wenden. Einzelheiten und Optionen zum Erhalt dieser Informationen finden Sie unten.

A. Zugang zu lhrem Konto: FamilyTreeDNA bietet auch Datenschutz- und
Sicherheitseinstellungen, die es lhnen erméglichen, die Sichtbarkeit Ihrer personlichen Daten fir
Ihre Ubereinstimmungen und in jedem Gruppenprojekt, dem Sie beigetreten sind, zu
kontrollieren.Sie haben Zugang zu den personlichen Informationen (wie Name, E-Mail-Adresse,
Profilinformationen usw.), die Sie FamilyTreeDNA zur Verfligung stellen, und kénnen diese
jederzeit in den folgenden Abschnitten der Profileinstellungen aktualisieren: Kontoinformationen,
Datenschutz und gemeinsame Nutzung, Projektvorgaben, Genealogie und
Benachrichtigungsvorgaben. Um mehr dariber zu erfahren, wie Sie lhre
Datenschutzeinstellungen verwalten kénnen, klicken Sie hier.

Um mehr Uber die Verwaltung von Datenschutzeinstellungen fiir Familienstammb&ume zu
erfahren, die Sie auf FamilyTreeDNA erstellt haben, klicken Sie hier.



B. Marketing-Kommunikation: Indem Sie ein Konto erstellen, erklaren Sie sich damit
einverstanden, dass wir Ilhnen Werbe-E-Mails Gber unsere Dienste senden dirfen. Sie haben die
Moglichkeit, den Erhalt bestimmter Nachrichten oder Benachrichtigungen von uns abzulehnen,
indem Sie Ihre Benachrichtigungseinstellungen in Ihrem Konto aufrufen. Sie haben auch die
Moglichkeit, am Ende von Werbe-E-Mails auf "Abbestellen" zu klicken. Bitte beachten Sie, dass
Sie den Erhalt von nicht werblichen Nachrichten zu Threm Konto, wie z. B. dienstbezogene E-Mails
oder Kaufbestatigungen, nicht abbestellen konnen.

C. Herunterladen genetischer Informationen: |hre DNA-Daten gehoren lhnen. Sie haben
jederzeit die Moglichkeit, Dateien mit Ihren DNA-Daten herunterzuladen.Hier erfahren Sie, wie.
Weitere Informationen dariber, was in Ihren DNA-Daten-Downloads enthalten ist, finden Sie hier.

D. Informationen, die Sie mit anderen teilen mochten: FamilyTreeDNA gibt Ihnen die
Moglichkeit, Informationen mit anderen Personen, die ein FamilyTreeDNA-Konto haben, tber (i)
unsere Community-Foren, (ii) Funktionen zum Auffinden von Verwandten (z. B. "Matches"), (iii)
Gruppenprojekte und (iv) andere Sharing-Funktionen zu teilen. Bitte beachten Sie die
Einstellungen in Ihrem Profil. Fiir einige Funktionen miissen Sie sich einverstanden erklaren, fir
andere wiederum nicht, wie z. B. flir das Investigative Genetic Genealogy Matching. Wir bieten
Ihnen beispielsweise die Moglichkeit, der Weitergabe lhrer ethnischen Ergebnisse (myOrigins®)
an lhre DNA-Matches zuzustimmen. Wenn Sie der Teilnahme an der DNA-Matching-Datenbank
zugestimmt haben, kénnen Sie sich auch abmelden oder die Sichtbarkeit lhrer Profilinformationen
andern, indem Sie lhre Einstellungen aufrufen. Bitte beachten Sie auch, dass bestimmte Arten
Ihrer von Benutzern bereitgestellten Inhalte von anderen FamilyTreeDNA-Benutzern eingesehen
werden kdnnen, und dass Sie, sobald Sie sie veroffentlicht haben, bestimmte Inhalte
moglicherweise nicht mehr dndern oder I6schen kénnen.

Sie kdnnen sich dafiir entscheiden, lhre persénlichen Informationen an Familienmitglieder
und/oder Freunde und/oder andere Personen auBerhalb unserer Dienste weiterzugeben, auch
Uber Dienste von Dritten wie soziale Netzwerke und Apps von Dritten, die sich Gber unsere
Anwendungsprogrammierschnittstellen ("API") mit unserer Website verbinden. Diese
Drittparteien kdnnen lhre personenbezogenen Daten anders verwenden als wir es im Rahmen
dieser Datenschutzerklarung tun. Bitte treffen Sie solche Entscheidungen sorgfaltig und prifen
Sie die Datenschutzrichtlinien aller anderen an der Transaktion beteiligten Dritten.

Personliche Informationen, die einmal offengelegt oder weitergegeben wurden, lassen sich nur
schwer zuriickhalten oder wiederherstellen. FamilyTreeDNA Gbernimmt keine Haftung oder
Verantwortung fir Folgen, die sich daraus ergeben, dass Sie personliche Informationen an andere
weitergegeben oder mit ihnen geteilt haben. Wenn Sie (iber ein von lhnen verwaltetes Konto
Zugang zu den personlichen Daten eines FamilyTreeDNA-Kunden haben, bitten wir Sie dringend,
sich Ihrer Verantwortung bewusst zu sein, die Privatsphare der Person auf dem Konto zu
schiitzen. Es liegt in der Verantwortung aller Benutzer, personliche Informationen und den
Zugang zu Konten nur mit Personen zu teilen, die sie kennen und denen sie vertrauen. Benutzer,
die mehrere Konten verwalten, sollten bei der Auswahl der Profileinstellungen Vorsicht walten
lassen.

E. Teilnahme an Gruppenprojekten



FamilyTreeDNA bietet Ihnen die Méglichkeit, an Gruppenprojekten teilzunehmen und
Informationen mit anderen Projektmitgliedern und Gruppenprojektadministratoren zu teilen.
Informationen, die Sie im Rahmen |hrer Teilnahme an einem Gruppenprojekt geteilt haben,
werden auf lhr eigenes Risiko geteilt, und FamilyTreeDNA ist nicht verpflichtet, Informationen
oder von Benutzern bereitgestellte Inhalte zu entfernen, die im Rahmen lhrer Teilnahme
veroffentlicht werden.

Gruppenprojekte kdnnen 6ffentliche Seiten haben, auf denen pseudonymisierte
Mitgliederergebnisse angezeigt werden, damit die Mitglieder leichter Informationen austauschen
kénnen. Dies kann die Ergebnisse der Gruppenprojektmitglieder nach Kit-Nummern enthalten.
Gruppenprojektseiten konnen die Nachnamen der Teilnehmer, die dltesten bekannten Vorfahren
und ihr Herkunftsland enthalten.

Alle Anderungen, die Sie an lhren Berechtigungen oder Datenschutzeinstellungen vornehmen,
werden moglicherweise erst mit Verzogerung auf diesen 6ffentlichen Seiten aktualisiert. Weitere
Informationen zur Teilnahme an Gruppenprojekten finden Sie unter Teilnahmebedingungen fiir
Gruppenprojekte.

F. Wie Sie ein Gruppenprojekt verlassen, lhre personlichen Daten I6schen oder lhr
FamilyTreeDNA-Konto schlieen kdnnen:

i. Wie man ein Gruppenprojekt verlasst: Sie konnen ein Gruppenprojekt jederzeit verlassen,
indem Sie auf das entsprechende Feld "Verlassen" auf der Seite mit den Projekteinstellungen
klicken oder eine E-Mail an groups@familytreedna.com senden, in der Sie mitteilen, welches
Projekt Sie verlassen mochten. Wir werden solchen Anfragen innerhalb eines angemessenen
Zeitrahmens nachkommen und eine E-Mail an den/die Gruppenprojektadministrator(en)
senden, in der wir ihn/sie auffordern, lhre 6ffentlich zugéanglichen Informationen von jeder
Website zu |6schen, die auRerhalb von FamilyTreeDNA unterhalten wird, sowie alle lhre Daten
aus deren Dateien zu entfernen. Wenn Sie Informationen im Forum eines Gruppenprojekts, sei
es bei FamilyTreeDNA oder anderswo, oder auf einer Plattform fir soziale Medien
veroffentlicht haben, haben die Administratoren des Gruppenprojekts nicht die Méglichkeit,
diese Beitrage zu |6schen.

ii. Wie Sie lhre personlichen Informationen I6schen kénnen: Die Loschung lhrer personlichen
Daten bei FamilyTreeDNA kann auf verschiedene Weise (iber die oben in Abschnitt 7.A. dieses
Dokuments verlinkten Einstellungen erfolgen.

Wenn Sie Unterstiitzung beim Léschen der personlichen Informationen benétigen, die Sie in
Ihrem Profil angegeben haben, wenden Sie sich bitte an den Kundendienst.

Wenn Sie Informationen lber die Dienste geteilt haben, z. B. Ihre Ergebnisse direkt mit
anderen Nutzern oder einem Gruppenprojektadministrator geteilt haben, hat FamilyTreeDNA
nicht die Moglichkeit, Kopien von Informationen zu l6schen, die andere FamilyTreeDNA-
Mitglieder erhalten haben, noch ist FamilyTreeDNA verpflichtet, Beitrdge aus dem Aktivitats-
Feed zu I6schen.

iii. Wie Sie lhre genetischen Informationen l6schen kénnen: Wenn Sie nicht mehr wiinschen,
dass wir Ihre genetischen Informationen haben, wenden Sie sich bitte mit lhrer Anfrage an den



Kundendienst, und wir werden alle genetischen Informationen (DNA-Ubereinstimmungen,
Schatzungen der ethnischen Zugehdrigkeit usw.) innerhalb eines angemessenen Zeitrahmens
nach lhrer Anfrage von Ihrem Konto (oder Profil) entfernen.

Um die Vernichtung lhrer Abstrichproben zu beantragen, wenden Sie sich bitte an den
Kundendienst.

iiii. Wie Sie lhr FamilyTreeDNA-Konto schlieBen kdnnen: Sie konnen jederzeit beantragen, lhr
FamilyTreeDNA-Konto zu schlieBen und Ihre DNA-Testergebnisse und Kontaktinformationen
von FamilyTreeDNA zu I6schen. Um lhr Konto zu schlieRen, wenden Sie sich bitte an den
Kundendienst.

Wie in allen anwendbaren Forschungseinwilligungsdokumenten angegeben, konnen jedoch
selbstberichtete Informationen und/oder genetische Informationen, die Sie bereits zur Verfiigung
gestellt haben und fir die Sie lhre Zustimmung zur Verwendung in der FamilyTreeDNA-Forschung
gegeben haben, nicht aus laufenden oder abgeschlossenen Studien, die diese Informationen
verwenden, geléscht werden. lhre Informationen werden jedoch nicht fiir zukiinftige
Forschungsprojekte verwendet.

Wir kdnnen begrenzte Informationen aufbewahren, soweit dies zur Beilegung von Streitigkeiten,
zur Verhinderung von Betrug, zur Erflllung rechtlicher Verpflichtungen sowie zur Einhaltung von
Buchhaltungs- und Priifungszwecken und klinischen Vorschriften erforderlich ist.

FamilyTreeDNA erkennt an, dass Einzelpersonen das Recht haben, auf die personlichen
Informationen zuzugreifen, die wir Gber sie aufbewahren. Eine Person, die Zugang zu den Daten
haben mdchte oder falsche oder alle Daten korrigieren, erganzen oder 16schen méchte, sollte uns
unter ombudsman@genebygene.com kontaktieren. Wenn Sie die Léschung von Daten
beantragen, werden wir innerhalb eines angemessenen Zeitrahmens antworten.

. Wichtige Informationen

A. Datenschutz-Schild: FamilyTreeDNA hat seine Konformitat mit dem EU-U.S. und dem Swiss-
U.S. Privacy Shield Framework, wie vom U.S. Department of Commerce festgelegt, in Bezug auf
die Sammlung, Verwendung und Aufbewahrung von personenbezogenen Daten, die aus der
Europdischen Union (EU), dem Europaischen Wirtschaftsraum (EWR), dem Vereinigten Konigreich
und der Schweiz in die Vereinigten Staaten Ubertragen werden, zertifiziert. FamilyTreeDNA
verpflichtet sich, alle aus den EU-Mitgliedslandern, dem EWR, dem Vereinigten Kénigreich und
der Schweiz erhaltenen personenbezogenen Daten unter Berufung auf das Privacy-Shield-
Rahmenwerk den geltenden Grundsatzen des Rahmenwerks zu unterwerfen. Im Falle eines
Widerspruchs zwischen den Bestimmungen dieser Datenschutzrichtlinie und den Grundsatzen des
Privacy Shield sind die Grundsétze des Privacy Shield malRgeblich. Um mehr tiber das Privacy-
Shield-Programm zu erfahren und unsere Zertifizierung, die unter Gene By Gene, Ltd. aufgefiihrt
ist, einzusehen, besuchen Sie bitte die Privacy-Shield-Liste des U.S. Department of Commerce.

Die Verantwortlichkeit von FamilyTreeDNA fir personenbezogene Daten, die das Unternehmen
im Rahmen des Privacy Shield erhélt und anschlieBend an Dritte weitergibt, ist in den



Grundsatzen des Privacy Shield beschrieben. Insbesondere bleibt FamilyTreeDNA nach den
Grundsatzen des Datenschutzschildes verantwortlich und haftbar, wenn Dritte, die von
FamilyTreeDNA mit der Verarbeitung personenbezogener Daten in seinem Namen beauftragt
werden, dies in einer Weise tun, die nicht mit den Grundsatzen vereinbar ist, es sei denn,
FamilyTreeDNA weist nach, dass es fiir das Ereignis, das den Schaden verursacht hat, nicht
verantwortlich ist.

In Ubereinstimmung mit den EU-US- und Schweiz-US-Prinzipien des Privacy Shields verpflichtet
sich Gene by Gene, Beschwerden liber |hre Privatsphare und unsere Sammlung oder Verwendung
Ihrer personlichen Daten zu |6sen. Beschwerden liber diese Datenschutzrichtlinie sollten zundchst
an FamilyTreeDNA gerichtet werden:

Datenschutzbeauftragter
FamilyTreeDNA

1445 N Loop Suite 820
Houston, TX 77008
ombudsman@genebygene.com

FamilyTreeDNA hat sich dariber hinaus verpflichtet, ungeldste Datenschutzbeschwerden im
Rahmen der Privacy-Shield-Prinzipien an einen unabhangigen Streitbeilegungsmechanismus, das
BBB EU PRIVACY SHIELD, weiterzuleiten, der vom Council of Better Business Bureaus betrieben
wird. Wenn Sie keine rechtzeitige Bestatigung Ihrer Beschwerde erhalten oder wenn |hre
Beschwerde nicht zufriedenstellend behandelt wird, besuchen Sie bitte https://www.bbb.org/EU-

privacy-shield/for-eu-consumers fur weitere Informationen und um eine Beschwerde

einzureichen.

FamilyTreeDNA unterliegt den Ermittlungs- und Durchsetzungsbefugnissen der Federal Trade
Commission (FTC).

Bitte beachten Sie, dass fiir den Fall, dass Ihre Beschwerde nicht auf diesem Wege geldst werden
kann, unter bestimmten Umstanden ein verbindliches Schiedsverfahren vor einem Privacy Shield
Panel moglich ist.

B. Sicherheit: FamilyTreeDNA legt groRen Wert auf die Sicherheit aller Informationen unserer
Kunden. Wir haben verniinftige und angemessene SicherheitsmaBnahmen ergriffen, um zu
versuchen, uns gegen den Verlust, den Missbrauch oder die Verdnderung von Kundendaten unter
unserer Kontrolle zu schiitzen. So werden beispielsweise unsere Sicherheits- und
Datenschutzpraktiken regelmaRig Giberprift und bei Bedarf verbessert, und nur autorisiertes
Personal hat Zugang zu personlichen Daten. Wir verwenden sichere Serversoftware, um die von
Ihnen eingegebenen Finanzdaten zu verschliisseln, bevor sie an uns gesendet werden, und wir
arbeiten nur mit Drittanbietern zusammen, die unsere Sicherheitsstandards erfiillen und sich
dazu verpflichten. Wir kdnnen zwar nicht garantieren, dass Daten nicht verloren gehen,
missbraucht oder verdandert werden, aber wir unternehmen wirtschaftlich angemessene
Anstrengungen, um dies zu verhindern.

C. Geschiftstransaktionen: Fiir den Fall, dass FamilyTreeDNA einen geschaftlichen Ubergang
durchliuft, wie z. B. eine Fusion, eine Ubernahme durch ein anderes Unternehmen oder den
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Verkauf aller oder eines Teils seiner Vermoégenswerte, werden lhre Daten wahrscheinlich zu den
libertragenen Vermogenswerten gehoren. In einem solchen Fall unterliegen Ihre Informationen
weiterhin den Versprechungen, die in einer vorher bestehenden Datenschutzerklarung gemacht
werden.

D. Verkniipfte Websites: FamilyTreeDNA bietet Links zu Websites Dritter, die von Organisationen
betrieben werden, die nicht mit FamilyTreeDNA verbunden sind. FamilyTreeDNA gibt Ihre
Informationen nicht an Organisationen weiter, die solche verlinkten Websites Dritter betreiben.
FamilyTreeDNA Uberpriift oder unterstiitzt die Datenschutzpraktiken dieser Organisationen nicht
und ist nicht fir diese verantwortlich. Wir empfehlen Ihnen, die Datenschutzerklarungen jeder
einzelnen Website, die Sie besuchen, zu lesen. Diese Datenschutzerklarung gilt ausschlieBlich fir
Informationen, die von FamilyTreeDNA gesammelt werden.

E. Datenschutz fiir Kinder: FamilyTreeDNA verpflichtet sich, die Privatsphare von Kindern und
Erwachsenen zu schiitzen. Weder FamilyTreeDNA noch einer seiner Dienste sind fiir Kinder unter
18 Jahren bestimmt, sollen diese anziehen oder richten sich an diese. Ein Elternteil oder
Erziehungsberechtigter kann jedoch eine DNA-Probe von seinem Kind sammeln, ein Konto fir
sein Kind erstellen und Informationen Gber sein Kind weitergeben, wenn es zwischen 13 und 18
Jahre alt ist. Der Vormund oder das Elternteil Gbernimmt die volle Verantwortung dafiir, dass die
Informationen, die er/sie mit FamilyTreeDNA Uber sein/ihr Kind teilt, sicher aufbewahrt werden
und dass die libermittelten Informationen korrekt sind.

F. Anderungen der Datenschutzerklidrung: Wir behalten uns vor, diese Datenschutzerklarung
jederzeit zu andern. Wir werden Sie im Voraus iiber alle wesentlichen Anderungen dieser
Erklarung informieren, z. B. indem wir Ihnen eine E-Mail schicken oder eine Mitteilung
verdffentlichen, damit Sie die Méglichkeit haben, die Anderungen zu priifen und zu entscheiden,
ob Sie unsere Dienste weiterhin nutzen méchten.

Nicht wesentliche Anderungen dieser Erklarung werden zum Zeitpunkt ihres Inkrafttretens durch
einen Hinweis auf unserer Website tber die Dienste oder durch eine E-Mail an Sie bekannt gegeben.
Nach der Benachrichtigung tiber unwesentliche Anderungen bedeutet Ihre weitere Nutzung unserer
Dienste, dass Sie der aktualisierten Datenschutzerklarung zustimmen.



